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Innledning og bakgrunn

Dette er en del av dokumentasjonen for prosjektet Integrasjon av Skolelinux tynnklienttjener mot
Windows 2000 Active Directory. Her beskrives hvilke skritt som ma tas pa Skolelinux
tynnklienttjeneren for at integrasjonen skal fungere.

Tilpasninger som gjores pd Windows 2000 Server-maskinen er behandlet i dokumentet Tilpasning
av Windows 2000 server til Skolelinux tynnklienttjener. For & fa losningen til & virke er det
nedvendig & gjennomfere stegene beskrevet der.

Vanligvis forventer en Skolelinux tynnklienttjener at installasjonen blir gjort i et Skolelinux-
nettverk. Et slikt nettverk har endel forhdndsdefinerte elementer, blant annet nettverksoppsett med
IP-adresser og tilherende parametre, samt endel nettverkstjenester.

Tynnklient-losningen 1 Skolelinux er fundamentalt forskjellig fra den som benyttes i Microsoft-
losninger. Tynnklientene har ikke et lokalt lagret operativsystem slik de som benyttes mot Windows
terminalservere eller Citrix-lesninger. Protokollen som benyttes for & logge inn brukere og handtere
skjermvisning, tastatur- og musebevegelser er ogsa forskjellig, i det X Window System benyttes
ogsé i1 nettverket. Imidlertid er det store fordeler med & benytte Skolelinux-varianten, blant annet
kan man benytte s& godt som alt av resirkulerte gamle maskiner. Det er heller ikke behov for
administrasjon av de tynne klientene, siden de ikke har et lokalt installert operativsystem og vil ha
en ren ny installasjon hver gang de startes.

Med andre ord ma det gjores endel endringer 1 standard oppsett for & kunne benytte en Linux-basert
tynnklient-losning i f.eks. Akershus fylkeskommunes standard oppsett for videregéende skoler.
Dette oppsettet er utgangspunktet for prosjektet som har gjort tilpasningen som er nedvendig for &
lage en enkel tilpasning av tynnklient-profilen i Skolelinux slik at denne kan benytte en Windows
2000 tjener som erstatning for den Linux-baserte hovedtjeneren.

Losningen som dokumenteres her fungerer med Skolelinux versjon 1.0r1 og Windows 2000 server.
Losningen er ikke testet mot Windows 2003 server.

Det forventes at tynnklientene kommuniserer med tynnklienttjeneren pé et fysisk separat nettverk.
Trafikken pa dette nettverket er intens, og det anbefales pa det sterkeste & benytte komponenter med
hoy kvalitet 1 nettverkets infrastruktur.

Dokumentasjonen er basert pé at det er relativt vante system-operaterer som gjennomferer
installasjonen. Vi vil derfor forutsette at begrepene som benyttes er kjente.

Ansvarsfraskrivelse

Forfatterne av denne dokumentasjonen star ikke ansvarlig for bruk av lesningen. Som med alle fri
programvare-lgsninger bruker man den pa eget ansvar, den er laget for & vaere nyttig, men det folger
ingen garanti med den.
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Framgangsmate

Installer en passende server med Skolelinux-CD'en. NB! Pakkene er ikke pd Skolelinux v1.0, det er
nedvendig med versjon 1.0r1. Hent CD fra ftp://ftp.skolelinux.no/skolelinux-cd/skolelinux-i386-
release-1.0rl.iso

Husk at denne serveren ma ha to nettverkskort installert. Tenk ogsa pa at prosessor og minne mé
tilpasses antallet tynnklienter som skal betjenes. For 50 tynnklienter kan man ga ut fra at en maskin
med to prosessorer og 3-4 GB RAM er et utgangspunkt.

Ved installasjonen velges profilen “Tynnklienttjener”, forevrig henvises til Skolelinux-
dokumentasjonen for veiledning i selve installasjonsprosessen. Se

http://www.skolelinux.org/no/documentation/manuals/driftbok

Etter at installasjonen er ferdig vil det bli vist en feilmelding pa skjermen som tilsynelatende
indikerer at den feilet siden maskinen ikke kunne kontakte tjener.intern. Denne feilmeldingen kan
ignoreres.

[t1]1 Debian-Edu installation failed |

Noe gikk galt under installasjon av Skolelinux.

Feilen ber rapporteres ved hjelp av <URL:http://bugs.skolelinux.no/>.
Husk @ legge ved innholdet av svar/logsinstaller.log i feilrapporten.

Dette er de rapporterte feilene:
error: ./@7debian-edu: Unable to contact tjener.intern.

Restart maskinen som angitt, og logg inn som brukeren root med passordet som ble lagt inn under
installasjonen. Ta opp et kommandolinje-skall ved & klikke pa ikonet pa oppgavelinjen, eller logg
inn 1 tekstbasert konsoll.

Sett inn Skolelinux-CD'en igjen. Skriv folgende kommandoer:

# apt-get update
# apt-get install config-dew2k-afk

Det vil da bli vist noen skjermbilder som ber om informasjon.
Folg instruksjonene som vises og legg inn de nedvendige verdiene. Det er forskjell pa store og sma
bokstaver. I eksemplene under har vi benyttet vér testinstallasjon og det er viktig at verdiene som

legges inn er de riktige for den aktuelle skolen.

Disse skjermbildene vises:
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Eile Edit ‘iew WM Power Enapshot Windows Help

Debian Configuration

[t] Debian-Edu integras jon med Windows2B88
Dppyi navnet pa arbeidsgruppen eller Windows-domenet.

Typiske verdier er SKOLE, ASKER eller SKI.

Her oppgis den aktuelle arbeidsgruppen eller Windows-domenet som benyttes pa skolen.

| File Edit View WM Fower Snapshot  Windows Help

Debian Configuration

[*1 Debian-Edu integras jon med Windows2BBA
Typisk werdi er LAN.SKOLE.UGS.NO

Oppgi navnet pd realm.

SLAN . SKOLE . UGS .NO___

Her oppgis navnet pd realm som benyttes pd skolen.
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Wiew WM Power Snapshot Windows Help

Debian Configuration

[t] Debian-Edu integrasjon med WindowsZBHB
Typisk werdi er elevfsl.lan.skole.vgs.no

Oppgi navnet pd passordserveren.

elevfsl.lan.skole.vgs.no__

Realmnavnet er vanligvis det samme som det fullstendige domenenavnet, bare skrevet med store
bokstaver.

Vanligvis vil dette vaere navnet pd den sentrale Windows 2000-maskinen. Oppgi hele maskin-
navnet inklusive domenet slik angitt.

Help

Debian Configuration

[t] Debian-Edu integras jon med WindowsZB68
Typisk verdi er Domenelogonhemmelig

Oppgi navnet pd brukeren som har rett til & melde inn maskiner i
domenet. Du mi ogsd oppgi passordet. Denne brukeren skal bare ha rett
til & melde inn maskiner i domenet. Pass pa formatet pd teksten:
brukerzpassord

MdministratorZadmin__

Her har vi benyttet brukeren Administrator med passordet admin. Dersom det er laget en Windows-
bruker med rettigheter til & melde inn maskiner i domenet ber denne brukeren benyttes her. Pass pé
at ikke uvedkommende titter over skulderen mens denne informasjonen legges inn. Av
sikkerhetshensyn vil informasjonen om denne brukeren og passordet ikke lagres pd Linux-maskinen
etter at installasjonen er ferdig.

I tillegg til disse skjermene kan det dukke opp andre som styres av pakker som installeres
automatisk. Det er trygt & la disse vaere tomme, bare velg <OK> og ga videre.
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Etter at innleggingen av informasjon er ferdig vil de nedvendige endringene bli gjort. Det skrives ut
endel informasjon til skjermen mens prosessen gér sin gang. Etter at denne delen av installsjonen er
ferdig mé tynnklient-tjeneren restartes.

Nar maskinen pa nytt er kommet opp skal det vaere mulig a logge seg inn med brukere definert 1
Active Directory.

Dersom det er nedvendig a kjore oppsettet pd nytt kan dette gjores pé to méter. Begge metodene ma
gjennomfores pd kommandolinjen i et skall som brukeren root.

Dersom man ensker & se de samme skjermbildene en gang til for 4 legge inn all informasjonen pa
nytt kan man benytte denne kommandoen:

# dpkg-reconfigure config-dew2k-afk

Det finnes ogsa en kommando som vil be om informasjon underveis, dette startes med

# dew2k. confi gure

Teknisk beskrivelse av Iasningen

Endringene pé Skolelinux-maskinen som gjores er:

Det opprettes en ny partisjon i volumgruppen vg_system, denne partisjonen legges det et ext3
filsystem pa. Partisjonen monteres som /home og det legges inn nedvendige endringer for at denne
ogsa monteres ved restart av maskinen. I prinsippet skal alle dokumenter og andre filer legges pa
Windows 2000-serveren, men det er nadvendig med et omréde for at det grafiske grensesnittet KDE
som benyttes skal kunne lagre sine innstillinger. I tillegg vil endel applikasjoner lagre filer lokalt pa
Skolelinux-serveren, f.eks. nettleseren Mozilla som har behov for & lagre midlertidige filer i en
cache.

For at autentiseringen av brukere skal flyttes fra LDAP til Active Directory ma det gjores en rekke
endringer. Samba og Winbind installeres og settes opp ved at visse oppsettfiler gis innhold som
delvis er styrt av informasjonen som oppgis under installasjonen.Disse filene er listet til slutt i
dokumentet, og inkluderer

[ et c/ sanbal/ snb. conf
[ et ¢/ kr b5. conf
[ etc/nsswi tch. conf

Skolelinux-maskinen meldes inn i den aktuelle skolens Windows-domene.

Innloggingstjenesten KDM blir endret slik at Active Directory benyttes, endringen gjores i
[ et c/ pam d/ kde- debi an- edu.

Det finnes en sentral transparent mellomlagring av nettsider i Windows 2000-lgsningen slik at den
eksplisitte videresendingen av http-trafikk til maskinen “webcache” som tilbyr samme tjeneste uten
transpaens skrus av i/ et ¢/ envi r onment . Nettleseren Mozilla far endret oppsett slik at den ikke
lenger forventer at det finnes mellomlagring
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Synkroniseringen av klokken gjeres ved at Windows 2000-maskinen benyttes som klokketjener.

For at alle tynnklientene skal fungere riktig opprettes de 1/ et ¢/ host s. Dette gjor at det blir en
entydig kobling mellom [P-adresse og maskinnavn for tynnklientene uten at DNS ma endres.

Alle brukere far ved innlogging gjort tilgjengelig sitt lagringsomrade pd Windows 2000-serveren.
Dermed kan de lagre dokumenter nér de jobber pa en Skolelinux tynnklient som ogsa vil vare
tilgjengelige nér de jobber pa en Windows-maskin. Det installeres en tilleggspakke, | i bpam
nmount , som hindterer denne funksjonen, og det gjores nedvendige endringer 1 oppsettfilen

/ etc/ security/ pam nount. conf. I tillegg legges det inn kataloger i/ et ¢/ skel som gjor at
det blir satt opp underkataloger 1 brukerens hjemmeomrade som tilsvarer de som finnes pa
Windows 2000-serveren.

Etter at alle endringene er gjort 1 Skolelinux-serveren blir disse tjenestene startet pa nytt slik at
endringene tar effekt:

nt p
sanba

wi nbi nd
kdm
nscd

Skriptenen som benyttes ligger i/ usr/ sbi n:

dew2k. confi gure
dew2k. confi gure. noni nteractive
dew2k. f uncti ons

Det er fint mulig 4 redigere ytterligere i alle oppsettfilene som er nevnt, eller i andre oppsettfiler for
a endre funksjonaliteten til Skolelinux-maskinen. Alt oppsett er lagret 1 tekstfiler som kan endres
med en passende teksteditor. Husk pé & restarte den tilherende tjenesten etter at endringene er
gjennomfort. Det er normalt ikke nedvendig & restarte maskinen med mindre virkelig store
endringer gjores 1 oppsettet.

For ytterligere informasjon om drifting av Skolelinux-baserte maskiner henviser vi til
dokumentasjonen pd Skolelinux' nettsted www.skolelinux.no
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Oversikt over oppsettfiler som endres.

/ et ¢/ sanbal/ snb. conf

[ gl obal ]
wor kgroup = SKOLE
net bi os name = | tspserver00
wi nbi nd separator = #
idmap uid = 10000- 20000
i dmap gid = 10000- 20000
wi nbi nd enum users = yes
wi nbi nd enum groups = yes
wi nbi nd use default domain = yes
security = ads
encrypt passwords = true
real m = LAN. SKOLE. VGS. NO
password server = elevfsl.|an.skole.vgs.no
tenpl ate shell = /bin/bash
# tenplate honedir = /home/ %Y brukere/ %J
client use spnego = yes

dos charset = 850

[ hones]
guest ok = no
read only = no
create npde = 0664

directory node = 0775
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/ et ¢/ kr b5. conf

[1'i bdefaul ts]
defaul t _real m = LAN. SKOLE. VGS. NO
ticket_lifetime = 24000
default _tgs_enctypes = des-cbc-crc des-chbc-nmd5
default _tkt_enctypes = des-cbc-crc des-cbc-nmd5
forwardable = true
proxi able = true
dns_| ookup_realm = true
dns_I| ookup_kdc = true
[ real ns]
LAN. SKOLE. VGS. NO = {
kdc = el evfsl.| an. skol e. vgs. no: 88
adm n_server = el evfsl.|an. skol e.vgs. no: 88
defaul t _domai n = LAN. SKOLE. VGS. NO
}
[ domai n_real n
. LAN. SKOLE. VGS. NO = LAN. SKOLE. VGS. NO
LAN. SKOLE. VGS. NO = LAN. SKOLE. VGS. NO
[ pani
debug = true
ticket_lifetime = 36000
renew_|ifetine = 36000
forwardabl e = true

krb4_convert = fal se
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[ etc/ nt p. conf

# /etc/ntp.conf, configuration for ntpd

# ntpd will use syslog() if logfile is not defined
#l ogfile /var/log/ntpd

driftfile /var/lib/ntp/ntp.drift

statsdir /var/log/ntpstats/

statistics |loopstats peerstats clockstats
filegen loopstats file | oopstats type day enable
filegen peerstats file peerstats type day enable

filegen clockstats file clockstats type day enabl e

### lines starting 'server' are auto generated

### use dpkg-reconfigure to nodify those lines.

server ntp.uio.no
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[ etc/ hosts

127.0.0.1 | ocal host

N | ocal host i p6-1ocal host i p6-1oopback
fe00::0 i p6- | ocal net

ff00::0 i p6- ntast prefix

ffo2::1 i p6-al | nodes

ff02::2 ip6-allrouters

ff02::3 i p6-al | hosts

192. 168. 0. 254 Itspserver.intern Itspserver
192.168.0.10 Itsp010
192.168.0. 11 | tsp01l

[Tilsvarende linjer med ekende [P-adresse]

192.168.0. 252 |tsp252
192.168. 0. 253 |tsp253
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[ et c/ envi r onment

LANG=no_NO

LANGUAGE=nb_NGC: nb: no_NO no: nn_NG nn: da: sv: en_GB: en
#ht t p_proxy=http://webcache: 3128

#ft p_proxy=http://webcache: 3128
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/ etc/ nsswitch. conf

/ etc/ nsswitch. conf

#
#
# Exanpl e configuration of GNU Nane Service Switch functionality.
# |If you have the “glibc-doc' and “info' packages installed, try:
#

“info libc "Name Service Switch"' for information about this file.

passwd: files w nbind
group: files w nbind
shadow files wi nbind
net gr oup: files w nbind
aut onount : files w nbind
# passwd: conpat

# group: conpat

# shadow conpat

host s: files dns

net wor ks: files

protocol s: db files

servi ces: db files

et hers: db files

rpc: db files

# net group: nis
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[ etc/security/pam nount. conf

# Turn on if you want to debug why sone vol ume cannot be nounted etc.
# This can be overriden by user's local configuration

#

# Format: debug [ 1| O]

# Local user configuration can override this.

debug 1
mkmount poi nt 1
# Loopback device to use to run fsck on | oopback fil esystens.

f sckl oop /dev/ | oop7

Users' local configuration file (if there is none, coment out this

paraneter). WIIl be read as ~/<file>

Not e: you nust include either options_allow or options_deny to use

this directive. |I recomrend al so including options_require.

I ndi vi dual users nay define additional volumes to nount if allowed

by pam nmount.conf (usually ~/.pamnmount.conf). The volune keyword is
the only valid keyword in these per-user configuration files. |If the
| userconf paranmeter is set in pam nount.conf, allow ng user-defined
vol urme, then users nmay nmount and unmount any vol ume they own at any
mount point they own. On some filesystem configurations this may be

a security flaw so user-defined volunes are not allowed by the exanple

pam nount . conf distributed with pam nount.

Format: |userconf <file>

| userconf . pam nount. conf

These directives determ ne which options nay be specified in a user config
file (luserconf). You nust include one of these directives if you have a

luserconf directive. You may not include both directives.

If you have an options_allow directive, then the options listed in that
directive wil be allowed, and all others rejected. If you have an
options_deny directive, then the options listed will be denied, and all others

permtted.

You may use the wildcard '*' to match all options.

options_al | ow nosui d, nodev
options_deny suid, dev
options_all ow *

options_deny *

H O O OH H OH O OH OH OH OH OH OH OH OH OH OH OH W OH O H OH OH OH OH OH OH OH OH H OH OH R
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# | recomrend not permitting the suid and dev options.
The options listed in this directive are required for all volumes froma
user config file. That is, any volunme specified in a user config file that

does not include these options will be ignored

Note: you nust nake sure that a required option is permtted (either by

including it in options_allow, or by not including it in options_deny).

I recommend requiring at |east nosuid and nodev.

This is ignored conpletely if the volume is configured to get its options

and nount point from/etc/fstab

® O OH OH H OH OH OH OH OH O H H

options_require nosui d, nodev

# Commands to nount/unnmount vol umes. They can take paraneters, as shown.
#

# If you change the -pO argurment for |clnmount, you'll need to nodify the
# source in mount.c (it sends the password to the stdin file descriptor

# of the child process -- look for STDI N_FILENO) .

| sof /usr/sbin/lsof

fsck /sbin/fsck

| osetup /sbin/losetup

unl osetup /sbhin/losetup -d

smbrmount /bin/ mount -t snbfs

ncprmount /bin/ mount -t ncpfs

# Linux supports lazy unnmounting (-1). My be dangerous for encrypted vol unmes
# May al so break | oopback nounts because | oopback devices are not freed
unount / bi n/ urount

# On OpenBSD try "/usr/local/bin/mount _ehd" (included in pam nount package).
| ¢l mount /bin/ mount -p0

nf smount / bi n/ mount

# --bind may be a Linuxism FIXME find BSD equival ent.

mmt agai n / bi n/ mount --bind

mt check /bin/mount # For BSD s (don't have /etc/ntab)

# Volumes that will be mounted when user triggers pamnount nodul e
# (usually at login).

#

# Format :

# volume <user> [snb| ncp|nfs|local] <server> <vol ume> <nount poi nt> <nount options> <fs key ci pher>
<fs key path>

#
# General exanples:

# vol ume user snb krueger public /home/user/krueger - - -
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vol unme u

Li nux en
vol une u
vol une u
vol une u

vol une u

OpenBSD

vol ume u

The | ast

/etc/fst

/ home/ user4.inmg /home/user4 xfs user, | oop, encrypti on=aes, keybi t s=256, noauto 0 0

Details:
Local us

Mount po

If there

supply a

If aloc

own t he

ser ncp krueger public /hone/user/krueger - - -

crypted hone directory exanples:

ser local - /dev/hdal23 /home/user |oop, encrypti on=aes - -

ser local - /hone/user.ing /hone/user |oop,user, exec, encrypti on=aes, keybi ts=256 -
ser local - /hone/user.ing - - - -

ser local - /honme/user.ing - - aes-256-ecb /hone/user4. key

encrypted honme directory exanple (see also |clnount above):

ser local - /hone/user.ing /hone/user svndO - -

two exanples need a line like the following in
ab:

er configuration can extend this.

int nmust be owned by the user

are no servers, nount options, fs key ciphers, etc. you nust

al mount is specified in a user config file, then the user nust

device or file being nounted

See http://ww.tldp. org/ HONMQ Loopback- Encrypt ed- Fi | esyst em HOMO. ht m

to learn

If the volunme's password is different than the user's |ogin password,

the foll

1. Crea
usin

shou

Si np
echo

Encr

Ver b

a.

how to create a encrypted | oopback fil esystem

owi ng techni que may be used (see al so READVE)

te a file containing the volune's password (FS key). If you

are

g pam nount to nount an | oopback encrypted vol une, this password

Id may generated by /dev/urandom

| e exanpl e:
<vol unme password> | openssl aes-256-echb > /hone/ user. key

ypt this file using the user's |ogin password as the key.

ose | oopback encrypted vol ume exanpl e:
dd i f=/dev/urandom of =/ home/ user.ing bs=1M count =<i mage si ze
dd if=/dev/urandom bs=1c count =<keysi ze / 8> | openssl enc \

-<fs key cipher> > /hone/ user. key

Encrypt this file using the user's |login password as the key.

openssl enc -d -<fs key cipher> -in /honme/user.key | |osetup
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H O O H OH OH OH O H OH H

#
#

volune * snb el evfsl.|an.skol e.vgs.no & /hone/ SKOLE/ & dokunent er ui d=&, gi d=&, dm

-k <keysi ze> -p0 /dev/|oop0O /home/user.ing
d. nkfs -t ext2 /dev/l oop0
e. umount /dev/l oop0

f. Jlosetup -d /dev/l oop0

3. In pamnount.conf:
a. Set the fs key cipher variable to the cipher used (ie: aes-256-ech).
b. Set the fs key path variable to the key's path (ie: /hone/user.key)
4, |f a user changes his login password, regenerate the efsk that

was created in step 1b. A script named passwdehd is provided to do this.

If fs_key_cipher is -, then the user's login password is also the volune's

passwor d.

Tenpl ate (or wildcard) vol unes

If user is "*", "& wll be replaced by name of the user |logging on in the
vol urme, nount point, nount options and fs key path fields. "~/*" will be
replaced with "<user's honedir>/*." In this nbde, the user need not

own the nmount point, but it nust exist.

volume * snb krueger & / hore/ & ui d=&, gi d=&, dmask=0750 - -
volume * snmb krueger homes /hone/ & rempte - - -

volume * local - /hone/& ing - - aes-256-echb /etc/ehd/ &

W ndows 2000, which requires a donmin specified, exanple (thanks John Knox):

volume * snb viper & /home/ & uid=&, gi d=&, dmask=0750, wor kgr oup=W NDOAS_DOVAI N -

ask=0700, i ochar set =i s08859- 1, codepage=cp850 - -

volume * snb el evfsl. | an. skol e.vgs.no felles /hone/ SKOLE/ & felles uid=&, gi d=&, dm

ask=0700, i ochar set =i s08859- 1, codepage=cp850 - -
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[ et c/ pam d/ kde- debi an- edu

#9PAM 1. 0

account
account
aut h
aut h
aut h
aut h
aut h
sessi on
passwor d

sessi on

suf ficient
required
required
required
required
sufficient
required
required
required

optiona

pam wi nbi nd. so

pam_uni X. so

pam nol ogi n. so

pam env. so

pam_nount . so

pam wi nbi nd. so use_first_pass

pam uni x. so use_first_pass shadow nul | ok
pam nkhomedi r. so skel =/ etc/skel umask=0022
pam uni x. so nul | ok obscure m n=4 max=8 md5

pam _nount . so

# Alternate strength checking for password. Note that this

# requires the |ibpamcracklib package to be installed.

You will

need to coment out the password |ine above and

#
# uncomment the next two in order to use this.
# (Repl aces the OBSCURE_CHECKS ENAB, CRACKLI B_DI CTPATH)

HH*

password required

# password required

pam cracklib.so retry=3 ninlen=6 difok=3

pam uni X. so use_aut ht ok nul | ok nd5
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letc/fstab

# letc/fstab: static file systeminformation.

#

# <file systenm> <nmpunt point> <type> <options> <dunp> <pass>
/ dev/ hdal / ext 3 defaul ts, errors=renmpunt-ro 01

/ dev/vg_system | v_usr [ usr ext 3 defaul ts 02

/dev/vg_system I v_ltsp_swap /var/opt/ltsp/swapfiles ext3 defaults O 2 none /tnp tnpfs defaults 0 O

/dev/vg_system | v_swap none swap sw 00

/ dev/fdoO /fl oppy auto rw, user,noauto 0 O

/ dev/ hdc /cdrom auto ro,user,noauto 0 O

proc / proc proc defaul ts 00

/ dev/vg_system | v_hone /hone ext3 defaul ts 02
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[etc/mozillalprefs.js

/1 Mozilla prefs for Debian

pref("intl.accept_| anguages", "en");
/'l XIM style
pref ("xi minput_style", "over-the-spot");

/1 TryeType

/1 | don't recommend enabling ft2 support. use nozilla-xft instead.

pref ("font. FreeType2. enabl e", false);

pref("font.freetype2.shared-1ibrary", "libfreetype.so.6");

pref ("font. FreeType2. aut ohi nted", false);

pref ("font. FreeType2. unhi nted", false);

pref("font.antialias.mn", 10);

/1 pref("font.directory.truetype.1", "/var/lib/defoma/x-ttcidfont-conf.d/dirs/TrueType");
/1 pref("font.directory.truetype.2", "/usr/share/fonts/truetype");

/] pref("font.directory.truetype.3", "/usr/share/fonts/truetype/openoffice");

/1 AA with Bitmap scaling.
pref ("font.scal e. aa_bi t map. enabl e", true);
pref ("font.scal e. aa_bi t map. al ways", fal se);

pref ("font.scal e.aa_bitmap.mn", 6);

/] Default western font

[l pref("font.nane. cursive. x-western", "msc-fixed-iso08859-1");

[/ pref("font.nane.fantasy.x-western", "msc-fixed-iso8859-1");
//pref("font.nane.serif.x-western", "msc-fixed-iso08859-1");

[/ pref("font.nane. nonospace. x-western", "msc-fixed-iso8859-1");

[/ pref("font.nane. sans-serif.x-western", "msc-fixed-iso8859-1");
/'l Proxy Settings

pref ("network. proxy.ftp", "webcache");

pref ("network. proxy.ftp_port", 3128);

pref ("network. proxy. http", "webcache");

pref ("network. proxy. http_port", 3128);

pref ("network. proxy.ssl", "webcache");

pref ("network. proxy.ssl _port", 3128);

pref ("network. proxy. no_proxies_on", "local host, 127.0.0.1, .intern");
pref ("network. proxy.type", 1);

/'l Set cache size

pref ("browser. cache. di sk. capacity", 5120);

/1 Printer Settings

pref ("print.printer_PostScript/default.print_comrand", "kprinter");
pref ("print.printer_PostScript/default.print_paper_height", " 11.65");
pref ("print.printer_PostScript/default.print_paper_nane", "A4");
pref ("print.printer_PostScript/default.print_paper_size_type", 1);
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pref("print.printer_PostScript/default.print_paper_size_unit", 0);

pref ("print.printer_PostScript/default.print_paper_width", " 8.27");
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