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Chapter 1. Rede
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A figura é um rascunho de uma topologia de suposta rede. A configuracio padrdo do Skolelinux
pressupde que existe um (e somente um) servidor principal, permitindo a inclusdo tanto de estacdes de
trabalho normais quanto servidores de terminais (com os seus terminais associados). O nimero de
estacdes pode ser do tamanho que vocé desejar (indo de um a muitos). O mesmo vale para os servidores
de terminais, cada um em uma rede separada, de forma que o trafego entre os terminais e o servidor de
terminais ndo afete o resto dos servigos da rede.

O motivo pelo qual pode existir somente um servidor principal em cada rede na escola é que esse
servidor prové o DHCP e s6 pode ter uma maquina fazendo isso na rede. E possivel mover os servicos do
servidor principal para outras maquinas configurando-os nesses computadores e, subseqiientemente,
atualizando a configuracdo do DNS de forma que ele aponte para aquele servi¢o no computador correto.

Com o objetivo de simplificar a configuracdo padrdo da Skolelinux, a conexdo com a Internet funciona
em um roteador separado. E possivel configurar a Debian para conexdes tanto com via modem ou ISDN,
entretanto, nenhuma tentativa foi feita para que isso funcione automaticamente no Skolelinux (os ajustes
necessdrios para mudar a configurag@o padrao para essa serdo documentados separadamente).
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Com excecdo do controle dos terminais, todos 0s servigos sao inicialmente configurados em um
computador central (o servidor principal). Por questdes ligadas a performance, o servidore de terminais
deverd ser uma maquina separada (apesar de ser possivel instalar os perfis tanto do servidor principal
quanto do servidor de terminais na mesma maquina). Todos os servicos estdo alocados a um nome de
DNS dedicado e sao oferecidos exclusivamente sobre IPv4. A alocagc@o de nomes de DNS torna mais
simples mover servicos individuais do servidor principal para outra maquina, simplesmente parando o
servico e mudando a configuracdo do DNS para apontar para a sua nova localizac¢do (que, obviamente,
deve estar previamente configurado na maquina de destino).

Para garantir a seguranga, todas as conexdes nas quais ocorre transmissdo de senha pela rede sao
criptografadas. Assim, nenhuma senha transita pela rede na forma de texto plano.

A lista dos servigos configurados como padrdo na rede Skolelinux encontra-se abaixo, com o nome de
DNS de cada servico dentro de colchetes. Sempre que possivel o nome DNS correspondera ao nome do
servico no diretério /etc/services. Quando isso ndo for possivel, serd usado o nome comum do
servigo. Todos os arquivos de configuracdo irdo, se possivel, se referir ao servi¢co pelo nome (sem o nome
de dominio). Dessa forma, fica fécil para as escolas mudarem tanto o seu dominio (se elas tiverem o seu
préprio dominio DNS) quanto o seu endereco IP.

« Centralizagdo dos registros de atividades (logs) [syslog]

« DNS(Bind?)[domain]

+ Configurag@o automadtica da rede nas maquinas (DHCP) [bootps]
« Sincronizagdo do relégio (NTP) [ntp]

« Home directories via network file system (SMB/NFS)[homes]
+ Correio eletronico (Limacute) [postoffice]

« Servico de diretdrios (OpenLDAP) [1dap]

+ Servidor de paginas Web (Apache/PHP/eZ) [www]

+ Servidor de SQL (PostgreSQL) [database]

« Backup centralizado (?) [backup]

« Cache/proxy Web (Squid) [webcache]

« Impressao (CUPS) [ipp]

« Acesso remoto (OpenSSH) [ssh]

» Configuracdo automatica [cfengine]

« Servidor de terminais (LTSP) [ltsp-server-\#]

» Levantamento das maquinas e servicos com relatério de erros, situagao e histérico via Web. Relatério
de erros por e-mail.
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Each user stores his personal files in his home folder which is made availble by the server. Home folders
are accessible from all machines, giving users access to the same files regardless of which machine they
are using. The server is operating system agnostic in offering access using NFS for Unix Clients, SMB
for Windows and Macintosh clients.

Por padrdo, o correio eletronico estd configurado somente para entregas locias (isto €, dentro da rede da
escola). Entretanto, a entrega de e-mails pode ser extendida para toda a Internet, caso a escola possua
uma conexao fixa com Internet. Listas de discuss@o sdo configuradas baseadas no banco de dados do
usudrio, oferecendo a cada classe a sua lista. Os clientes sdo configurados para remeter os e-mails para o
servidor (usando “smarthost”) e os usudrios podem acessar sua caixa postal pessoal tanto via POP3
quanto IMAP.

Todos os servicos sdo acessados com os mesmos nome de usudrio e senha, gragas ao banco de dados de
usudrios central para autenticacdo e autorizacgdo.

Para aumentar a performance no acesso aos sites visitados freqiientemente, é usado um proxy de web
que armazena os arquivos localmente (Squid). Juntamente com o bloqueio do trafego da web no
roteador, isso também permite controlar o acesso a Internet para cada maquina individualmente.

A configuragdo da rede é feita automaticamente nos clientes, através do DHCP. Aos clientes normais sdo
alocados enderegos IP na sub-rede privada 10.0.2.0/23, enquanto que os terminais estdo conectados ao
servidor de terminais correspondente través da sub-rede 192.168.0.0/24 separada (isso para garantir que
o trafego dos terminais ndo interfira com o resto dos servigos da rede).

O registro de eventos ¢ centralizado, o que faz com que todas as maquinas enviem as suas mensagens do
syslog para o servidor. O servigo syslog estd configurado de forma a aceitar somente mensagens
provenientes da rede local.

Como padrio, o servidor de DNS € configurado para um dominio de uso interno somente, até que um
dominio DNS real (“externo”) possa ser configurado. Esse servidor funciona também como um servidor
de cache de DNS. Dessa forma, todas as maquinas da rede podem usar este como o seu servidor de DNS
principal.

Alunos e professores tem a possibilidade de publicar sitios de Internet. O servidor de Web oferece
mecanismos para autenticacio de usudrios e para limitar a acesso a paginas e diretérios individuais a
grupos e usudrios especificos. Os usudrios terdo a possibilidade de criar paginas Web dindmicas, uma vez
que o servidor serd programdvel para permitir tal recurso.

As informagdes dos usudrios e das maquinas podem ser modificadas em um computador central e
disponibilizadas para todos os computadores da rede automaticamente. Para permitir isso, configura-se
um servidor de diretdrios centralizado. O diretério terd informacdes sobre os usudrios, grupos de
usudrios, maquinas e grupos de maquinas. Para evitar confusao por parte do usudrio, ndo existird
nenhuma diferenca entre os grupos de arquivos, listas de discuss@o e grupos de rede. Isso implica que os
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grupos de maquinas que tém que ser grupos de rede possuem o mesmo espago de nome dos grupos de
usudrio e listas de discussdo.

A administracdo dos servicos e usudrios € feita via web e segue padrdes estabelecidos, funcionando
muito bem nos navegadores web que fazem parte da Skolelinux. O sistema de administragdo baseado em
web permite delegar certas tarefas para determinados usudrios ou grupos de usudrios.

A fim de evitar certos problemas com o NFS e tornar mais simples a verifica¢io de problemas, os
relogios das diferentes maquinas devem estar sincronizados. Para realizar isso, o servidor Skolelinux estd
configurado como um servidor de Network Time Protocol (NTP) local e todas as estagdes e terminais
estdo configurados para sincronizar os seus relégios com o servidor. O préprio servidor deve sincronizar
o seu relégio via NTP com os servidores oficiais na Internet, garatindo, assim, que toda a rede estard com
a hora correta.

As impressoras podem ser conectadas onde for mais conveniente, seja diretamente na rede, no servidor,
em uma estacdo ou no servidor de terminais. O acesso as impressoras pode ser controlado para cada um
dos usudrios individuais, de acordo com o grupo ao qual eles pertengam. Isto é realizado através do uso
de controles de cotas e de acesso as impressoras.

2.1. Servicos para terminais

A configura¢do de um terminal torna possivel a utilizacdo de um PC comum como um terminal (ou
mesmo um terminal grafico). Isso significa que essa maquina inicializa a partir de um disquete ou
diretamente do servidor usando uma placa de rede com EPROM, sem usar o disco rigido local. A
configuracdo de terminais utilizada € a do Linux Terminal Server Project (LTSP).

Terminais s3o uma boa maneira de se fazer uso de maquinas mais antigas e menos potentes, uma vez que
todos os programas serdo executados no servidor de terminais. Isso funciona da seguinte maneira: o
servico usa oODHCP e o TFTP para se conectar e inicializar a partir da rede. Depois o sistema é montado
via NFS a partir do servidor LTSP e, por fim, o X11 € iniciado e conectado ao mesmo servidor LTSP
através do XDMCP, garantindo, dessa forma, que todos os programas sejam executados no servidor
LTSP.

O servidor de terminais é configurado para receber relatérios do sistema (syslog) dos terminais e
encaminhar essas mensagens para o receptor central de syslogs. '

Notes

1. Perai, os terminais ndo possuem nomes unicos junto aos servidores LTSP. Como nés podemos
identificar qual cliente estd conectado aonde, a partir do servidor central?
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Todas as maquinas Linux que sdo instaladas usando o CD Skolelinux sdo administraveis a partir de um
computador central, geralmente o servidor. E possivel se conectar em qualquer das maquinas da rede
usando ssh, passando a ter, dessa forma, acesso total a essas maquinas.

Nos usamos cfengine para editar os arquivos de configuracdo. Esses arquivos sdo atualizados do servidor
para os clientes. Caso queria mudar a configuracao do cliente, basta editar a configuracio no servidor e
deixar que as alteracdes sejam distribuidas automaticamente

Todas as informag¢des dos usudrios sdo mantidas em um banco de dados SQL. Atualiza¢Ges nas contas
dos usudrios sdo feitas nesse banco de dados. As informacdes sdo exportadas para um diretério LDAP,
que € usado pelos clientes para efetuar a autenticacdo dos usudrios.
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Installation is possible either from a CD or by a diskette from server.

O nosso objetivo possibilitar que o servidor seja instalado a partir do CD e os clientes a partir da propria
rede interna. A instalacdo deve funcionar sem nenhum acesso a Internet.

A instalacdo ndo deve fazer somente as setuintes perguntas: o idioma desejado (por ex. portugués,
noruegués, inglés) e o perfil da maquina (servidor, estagdo, terminal). Todas as outras configuracdes
devem ser efetuadas automaticamente, com valores razodveis, para serem mudadas a partir de uma
administracdo centralizada, subseqiiente a instalag@o.



Appendix A. Configuracao de acesso ao
sistema de arquivos

Cada conta de usudrio do Skolelinux estd associada a uma se¢@o do sistema de arquivos no servidor de
arquivos. Esta secdo (diretdrio home) contém os arquivos de configuracdo do usudrio, documentos,
e-mails e paginas web. Alguns arquivos devem ser configurados para permitir acesso de leitura para
outros usudrios no sistema, alguns devem ser legiveis para todos na Internet e alguns nao devem ser
acessiveis para mais ninguém, exceto o usudrio.

Para garantir que todos os discos que forem utilizados para diretérios compartilhados ou de usudrios
tenham um nome tnico entre todos os computadores da instalagdo, eles podem ser montados da seguinte
forma: /skole/host/diretério/. Inicialmente um diretério € criado no servidor de arquivos,
/skole/servidor/home0/, no qual todas as contas de usudrio sdo criadas. Outros diretérios podem,
entdo, ser criados quando necessdrio, para acomodar grupos de usudrios ou padrdes de uso proprios.

Para habilitar o controle de acesso ao compartilhamento de arquivos usando os grupos de arquivos, cada
usudrio deve estar associado a um grupo primdrio sem nenhum outro membro. O nome desse grupo
privado deve ser idéntico ao seu nome de usudrio. ' Isto permite que todos os novos arquivos criados pelo
usudrio sejam configurados para permitir acesso total ao grupo daquele arquivo. Juntamente com a
configuracgdo do gid nos diretdrios e a heranca de direitos, isto permite um compartilhamento de arquivos
entre os membros de um grupo de arquivos de forma controlada. Para isso, a configura¢io umask dos
usudrios deve ser 00X. %,

As configuracdes iniciais de acesso aos novos arquivos fazem parte da politica de uso da rede . Elas tanto
podem permitir o acesso de leitura para todos - o que pode ser alterado posteriormente através de uma
acdo explicita do usudrio -, quanto podem bloquear totalmente o acesso, sendo necessaria uma acgao do
usudrio para torna-los acessiveis. A primeira postura estimula o compartilhamento do conhecimento e
torna o sistema mais transparente, enquanto que o segundo método diminui o risco de disseminagdo
indesejada de informacdes restritas. O problema com a primeira politica € que ndao é muito aparente aos
usudrios que o material que eles criam serd acessivel para todos os outros. Isto é percebido somente
quando se inspeciona os diretérios dos outros usudrios, onde entdo se descobre que os arquivos sdo
passiveis de leitura. O problema com a segunda alternativa é que poucas pessoas tendem a deixar seus
arquivos acessiveis, mesmo que eles ndo contenham informagcdes restritas e que o contetido possa servir
de ajuda para usudrios curiosos que desejem aprender como os outros resolveram problemas particulares
(geralmente questdes de configuragdo).

Sugestdo: Os arquivos sdo inicialmente configurados para permitir acesso de leitura para todos, mas
criam-se diretdrios particulares nos quais o conteudo € inicialmente bloqueado. Isso simplifica o
processo de decidir se o arquivo deve ser legivel para outros ou ndo. Na pratica, deve-se configurar
umask para 002 e criar o diretério ~/ com privilégio 0775, um ~/priv/ com 0750 e um ~/pub/ com
0775. Arquivos que ndo deve ser acessados por outros devem ser colocados em ~/priv/ € 0s arquivos
publicos em ~/pub/. Outros arquivos serdo inicialmente acessiveis, mas podem ser bloqueados de
acordo com a necessidade.
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O ssh exige que o diretério home tenha permissao de escrita somente para o seu proprietario, por isso, o
privilégio de acesso maximo para ~/ tem que ser 755.

- acesso aos diretérios home (*~/.)? - diretérios home - diretérios compartilhados?

Notes

1. Mais informagées acerca de grupos privados (http://www.redhat.com/docs/manuals/linux/RHL-9-

Manual/ref-guide/s1-users-groups-private-groups.html) estdo disponiveis no site da
RedHat.

2. Se, inicialmente, for permitida para todos os usudrios a leitura dos novos arquivos criados, entdo
X=2. Se esse acesso inicial de leitura for apenas para um grupo restrito, entdo X=7.



Appendix B. Palavras-chave

Estas sdo notas aleatérias acerca de coisas que deveriam ser incluidas neste documento.

« Banco de dados de usudrio centralizado com agrupamento e a capacidade de controlar quais grupos
tém acesso a quais maquinas.

« Agrupamento de maquinas e a capacidade de controlar o acesso aos servigos da rede para esses grupos
(bloqueio de acesso a Internet através do squid)

« Should consider using a DNS name from RFC 2606.
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